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Lo que debes saber sobre la seguridad informatica de tu empresa para no perder el control

Qagraru

Desde sus inicios, las practicas delictivas han ido superando barreras. Desde el spam masivo, hasta robos de credenciales,

infecciones de los equipos, ataques de denegacién de servicio o secuestro de PCs.

Otros perjuicios muy serios que pueden sufrir las empresas
Sistemas bajo control del atacante, datos privados de clientes
sacados a la luz publica, caidas de productividad, inactividad
empresarial, sustitucién en algunos casos de determinadas
infraestructuras TIC, dafnos a la reputacién e imagen de

empresa, etc.

Por ello, necesitamos un
plan de seguridad efectivo

y enfocado especificamente a nuestra empresa.
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:Tu empresa esta protegida? ;Son efectivos los sistemas de
seguridad actuales? ;Debes de implementar nuevos métodos

de seguridad?

Gcgm";iraru

La seguridad informatica interna, externay perimetral

i

- 1. Seguridad interna, que establece medidas de seguridad a nivel local
oy dentro de la misma red para proteger los sistemas ante un atacante
g local e incluso ante las acciones, voluntarias o involuntarias, de los
1;___— usuarios.
= 2. Seguridad externa, la cualintegra elementos defensivos a todos los

sistemas informaticos de la empresa para protegerlos frente a
amenazas externas, procedentes en su mayoria de Internet.
3. Seguridad perimetral, que se define como los elementosy

dispositivos electrénicos para la proteccioén fisica de los sistemas.
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Si preguntasemos a gente al azar sobre medidas de ciberseguridad, el antivirus y el firewall serian las dos

mas nombradas

G agraru

1. Elantivirus escanea -normalmente en tiempo real- todos los archivos y documentos que utilizamos en busca de
amenazas como virus, malware, ransomware, etc.

2. ElFfirewall actia de manera parecida, pero con la red, escaneando los paquetes que recibimos y enviamos,

protegiéndonos de intrusos y otras amenazas.

Aunque dichas medidas

sean muy Utiles e imprescindibles,

en una empresa no son suficientes.
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Existen muchas otras medidas de seguridad, tanto internas como externas

interesantes para completar con los antivirus y firewalls:

. e

>.;;1 3

Qapﬁraru

« Sistemas de Deteccion y Prevencion de Intrusos (IDS/IDPS). Son dispositivos que
monitorizan los sistemas de la empresa y generan alarmas si se detectan patrones de
comportamiento sospechosos.

« Honeypots. Vulnerabilidades falsas puestas a propésito para recopilarinformacién sobre los

ataques a nuestra empresa.

eprsede = 4;
N Ol IVIvuUi Ul

gsed | ;‘1'u:ni_-fl.‘ shareware |
Q0001 O O R R EOR001 01 001111 el 80% de las amenazas de Internet llegan a los sistemas de la empresa a través del correo

110101116E02 101 000000 1OOOT 01 §304
DOl ]-11-01 01011000001010110101711001¢C

« Antispam. Las medidas contra los correos no deseados son muy necesarias, pues actualmente

electrénico de los empleados

{ « Redes Virtuales Privadas (VPN). Tuneles virtuales creados a través de la red para aislary
001 0LGHIZO0801010011101011010010Y

1101 0000010100010111010000101100} proteger comunicaciones.

| My 01011100101101011101¢ « Analisis y prevencion de vulnerabilidades web. En el caso de que tengamos alguna web
N

1A -}-?mﬁ 10010100111010101 App, también es importante protegerla frente a ataques.
s « Capade punto final. Medidas de seguridad que impiden la ejecucion de programas y servicios

| (frpap > 9)

881 gememode = convmercial) ) sospechosos, restringen los privilegios y reducen la probabilidad de infeccion de los sistemas.
vep =9 000001010
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La Ciberseguridad en la empresa es un trabajo en equipo. Todos estais implicados
Si diriges una empresa, debes de educar a tus empleados para que tomen conciencia de lo que son las buenas practicas en

materia de seguridad.

G agra Fui

EN EL ESCRITORIO DE TU INTERNET
OFICINA No accedas a pdginas web que parezcan sospechosas.
Bloquea siempre tu sesién en el pc que estés Vigila que su url empiece por https
utilizando cuando abandones tu puesto. No clickes en links que no conozcas
No te descargues programas de los cuales no sabes su
autoria
TUS DISPOSITIVOS No abras ningtin archivo .exe
Nunca instales aplicaciones que no sean oficiales CORREO ELECTRONICO
No conectes USB o Discos duros que no sean de total confianza No abras ningtin correo “raro”; pago de una factura que no
No modifiques la configuracién y mantén actualizado tu dispositivo entiendes de donde viene, respuesta de alguien que no sabes
Pon claves de acceso en todos ellos y la opcién de bloqueo quién es, premios otorgados, descuentos increfbles...

automdtico en todos tus dispositivos méviles

EQUIPOS PUBLICOS

No te descargues en el pc de tu casa ficheros sensibles
de tu compaiifa, incluso si has accedido a tu correo
corporativo

Nunca utilices informacién sensible de tu empresa en
equipos compartidos o publicos

BACKUP DE LA INFORMACION MAS
IMPORTANTE

Realiza Copias de Seguridad de la informacién mads critica que
manejas y que solo esté en tus dispositivos

Piensa en pasarte a un Backup Online, pero fijate que cumpla
la normativa LOPD

PERDIDAS DE INFORMACION
RELEVANTE

Cualquier informacién sensible que tengas en papel, no la
tires a la papelera. jDestriyela!

Si mantienes una conferencia o una simple llamada de
teléfono donde se manejan datos confidenciales, aseglrate de
que nadie puede escucharte

GESTION DE TUS CUENTAS
CORPORATIVAS

Nunca apuntes tus contrasefas en papel. Memorizalas.

CUIDADO CON TUS DESPLAZAMIENTOS
No lleves informacién critica de tu compafifa en dispositivos
mdviles a no ser que esté cifrada y tengamos todo el
contenido codificado

No navegues a través de Wifis publicas manejando
informacién corporativa

AVISA A TU DEPARTAMENTO
Ante cualquier duda o comportamiento extrafio de tu
dispositivo ponte en contacto con el departamento de

No compartas tus credenciales bajo ninguin pretexto a ningin .
P Y AR 9 seguridad de tu empresa

companero
No uses las credenciales corporativas para paginas, servicios
o aplicaciones personales
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{Qué es el RANSOMWARE?

La familia de Ransomware son virus informaticos que encriptan
los datos del equipo infectado y otros equipos conectados en la
misma red LAN. Exigen a la victima realizar un pago para volver
a habilitar el acceso al ordenadory a los datos.

Este tipo de amenazas normalmente entran en un fichero
adjunto en un Email o descargado de una pagina Web y pueden
tener apariencia de un documento legitimo como un programa
o juego, un documento PDF, Excel o Word.

Las amenazas llegan mediante correos electrénicos, enlaces en
las paginas Web, descargas de documentos con apariencia

inocente, etc.

En la mayoria de los casos, cuando tu dispositivo ya esta
infectadoy el malware ejecutado, hay que validar el tipo de

virus y buscar la llave de descifrado.

La infeccion significa:

Secuestro de tus datos con la consiguiente
pérdida de los mismos si no se paga el rescate
(muchas veces aunque se pague)

Paralizacion de las operaciones de la empresa
Gran perjuicio econdomico

Danos en la reputaciéon de tu negocio
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Evolucion de los ataques de la fFamilia de RANSOMWARE

2013

SEPTIEMBRE
Cryptolocker

OCTUBRE
Cryptowall

2014

JULIO
CTBLocker

AGOSTO
TorrentLocker
SynoLocker
ZeroLocker

SEPTIEMBRE
Cryptographic
Locker

OCTUBRE

Cryptowall 2.0

2015

ENERO
PCLock
Cryptowall 3.0

FEBRERO
TeslaCrypt

MARZO
CryptoFortress

ABRIL
AlphaCrypt

MAYO
El-Polocker
Locker
TOX

JUNIO
TeslaCrypt

NOVIEMBRE
Chimera
Cryptowall 4.0
CryptoLocker
Service
TeslaCrypt 2.2.0

2016

FEBRERO
Locky

MARZO
SamSam

ABRIL
Cerber
CrylLocker
Jigsaw

JULIO
Petya and Mischa
Chimera

SEPTIEMBRE
HDDCryptor

2017

FEBRERO
NotPetya

MAYO
WannaCry
Jaff
CrySis

JUNIO
Cryptomix
Cerber

AGOSTO
Nemucod
Locky

SEPTIEMBRE

Spora

2018

MARZO
MyFitnessPal
Equifax

MAYO
Synack

JULIO
SamSam

AGOSTO
KeyPass

OCTUBRE
BadRabbit

(1)
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Buenas practicas para evitar el RANSOMWARE y su familia de virus.

Prevenir los ataques es posible. Puedes evitar convertirte en una victima de estos ciberdelincuentes siguiendo unos

Qagraru

simples consejos de seguridad.
1.- EDUCANDO A LOS USUARIOS QUE TENGAS EN PLANTILLA

Antes de abrir un email
@ ;Conozco al remitentey es alguien en quien confio?. Cuidado al abrir un email. Podria estar
' infectado con Ransomware. Si no estds seguro de un adjunto, pregunta primero al remitente si te lo
ha enviado.
¢(El correo realmente viene de la direccién que parece? Comprueba que la direccion del remitentey
no solo su nombre tenga sentido. Con frecuencia, adjuntos maquillados como recibos, facturas o

justificantes son Ransomware.

En tu puesto de trabajo

vAmiell Si el Antivirus de tu puesto alerta sobre algo, informa inmediatamente al responsable informatico o

al soporte técnico.
A
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Buenas practicas para evitar el RANSOMWARE y su familia de virus.
1.- EDUCANDO A LOS USUARIOS QUE TENGAS EN PLANTILLA

Qagraru

Navegando en Internet
1. Cierratodas las ventanas (popups) que solicitan actualizarinformacién sobre una cuenta o instalar

aplicaciones sin que lo hayas solicitado

2. Nunca hagas click en enlaces que advierten de que su ordenador estd desprotegido, en peligro o
que tiene un virus
3. Nunca haga click en enlaces que indican que has ganado un premio (jsi Fuese el caso te informarian

por otros medios!)

Una forma efectiva de asegurar que los sitios web que visitamos con frecuencia

son los que pensamos es guardarlos como bookmarks.

Asi evitamos escribir mal la direccion del sitio y entrar en posibles paginas peligrosas. Se
emplean sitios como “gogle.com” para contenidos maliciosos por tener un nombre casi

igual a un sitio conocido.
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Buenas practicas para evitar el RANSOMWARE y su familia de virus.
2.- PREPARA LA INFRAESTRUCTURA NECESARIA

Qagraru

Copias de seguridad

Asegurate que se realiza el backup con frecuencia de todos los datos importantes, preferiblemente

tanto en local como en un servicio Cloud. Realizar el backup Unicamente en un disco externo lo pone en

riesgo de que sea encriptado por un Ransomware de la misma forma que otros datos de los equipos.

Updating ... Mantén actualizados todos los equipos
Es importante mantener al dia con parches del sistema operativo y de los programas instalados tanto

5@

los PCs como los servidores.

A,
Seguridad Perimetral y End-Point
@ Todos los equipos y servidores deben tener un Antivirus de calidad con analisis de comportamientoy

servicios de reputacién instalado y actualizado.

Un Firewall tipo UTM o Next Generation Firewall debe tener activados y correctamente configurados

los servicios como IPS (sistema de prevencion de intrusos), filtrado de URLs, antivirus o antispam.
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Buenas practicas para evitar el RANSOMWARE y su familia de virus.
2.- PREPARA LA INFRAESTRUCTURA NECESARIA

Qagraru

Plan de Continuidad de Negocio — BRS Ffacil
BRS Facil es un servicio de contingencia para la continuidad del negocio que te permite seguir

trabajando con las aplicaciones mas criticas cuando los servidores de la empresa no estan disponibles

(por averias en Hardware, caidas de red, inundaciones, incendios, robos...).

Y% Servicio Gestionado
Externalizar la seguridad de la infraestructura informatica de su empresa incluyendo mantenimiento,

monitorizacion, gestién de garantias, de inventariado y de licencias te asegura que un equipo de

expertos lleve a cabo todas estas pautas que te hemos recomendado.
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Si piensas que puedes estar infectado,
iNO PAGUES A LOS HACKERS!

Pagar no te garantiza el rescate de tu pc, dispositivos

moviles o archivos.

Desconecte el equipo de lared y [lame a su proveedor de

servicios de Tl inmediatamente

KASPERSKY$

(o}

?Q '
o F

= E
Descifradores de Ransomware
Gratuitos

https://noransom.kaspersky.com/es/
En esta web actualiza los listados de
herramientas con las que podrias recuperar

tus datos, aunque no siempre es posible

info@grupogaratu.com - +34 943 344 645
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Instala un antivirus con
antiphishing

Verifica que su ordenador esté libre
de cualquier tipo de malware

Verifica la fuente de la
informacidon cuando recibas un

correo

Nunca contestar

automaticamente
a ningun correo que te pida
informacién personal

Si te envian a una web, verifica que
es una direccion segura.

Si tienes dudas de la veracidad
del mensaje o de su procedencia,
contacta por otro medio

Desconfia de las url acortadas,

No descargues
ningun archivo .exe

No realices una transaccion sin

verificar la seguridad de la web y
la 'Pasarela de pagos'

Si sospechas que fue victima del
Phishing, cambie
inmediatamente todas sus

contrasenas y péngase en contacto
con la empresa o entidad financiera

Objetivo Phishing: luchando contra el fraude

El Phishing es uno de los métodos mas utilizados por los ciberdelincuentes.
El ataque comienza enviando a la victima un correo electronico,
suplantando a una fuente conocida -red social, tienda online, banco,
institucién publica, etc. -con el objetivo de robarte informacion privada.

En ese email te piden que descargues un archivo, hagas clic en un enlace
que te enviard a una pdagina falsa o te piden directamente en el mismo

correo los datos confidenciales objetando algdn motivo impostergable.

iOjo! Porque son muy ocurrentes y emplean tacticas muy ingeniosas:
* Nueva deteccion de estafay apremiante actuaciéon de seguridad.

* Novedosos consejos de seguridad para bloqueo del fraude.

« Simuladas ofertas de empleo.

« Movimientos o entradas sospechosas a tu cuenta.

« Cambios en la politica de seguridad de la entidad.

» Ingresos econémicos repentinos.

« Premios, regalos con poco margen de tiempo para que los aceptes.

 Inminente cancelacién del servicio.

info@grupogaratu.com - +34 943 344 645
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seguras y faciles de recordar

Gestion de contrasenas

Utiliza al menos 9 caracteres ) . ,
> . Este es, sin duda, el error mas comdn que se cometen en las empresas en temas de

ciberseguridad.

Gcgwgra Fui

&9 (010} s " 'y Si con las claves que utilizamos para nuestras cuentas personales ya hay que tomar

MAYUSCULAS munusculas nimeros 0123 simbolos $@% ciertas precauciones, con las que dan acceso a la informaciéon de nuestra empresa

mucho mas.
No uses el nombre de tu gato
Ni tu nombre
Ni tu cumpleaios Para ello, debemos seguir las recomendaciones habituales para crear una buena
Ni tu NADA -
contrasena:

« Evitar que contenga informacién personal sobre nosotros.

Te damos algunas ideas:

e e = « Nousar la misma clave en diferentes lugares.

cancién, el titulo de un libro.... b c , , . . ..
.,if‘\ * Que contenga nimeros, simbolosy letras, todo ello mediante una combinacién
) de mayusculas y minudsculas
Elige por ejemplo las consonantes de la frase
mosv lpjor H 2 : -t
alipnst s rsculas . Por otro lado debemos evitar a toda costa el mas que conocido post-it pegado en
NM N

numeros@,;:.-mbolos - la pantalla del ordenador o situaciones homoélogas a ello e igual de irresponsables.

Nuest trasen ia: . ~ . . .

Ve Finalmente, nunca debemos revelar nuestra contrasefa a alguien que la solicita por

teléfono o correo electrénico. Bajo ningdn concepto.
Ahora ponte manos a la obra = - =

crea ya tus contraseiias
No seas perezoso
y modifica al menos las mas impgr

SYSTEMS & SECURITY - GARATUCLOUD.COM

Hazte cargo de tu'seguridad

iPonles obstaculo ; info@grupogaratu.com - +34 943 344 645
)
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SOLUCIONES DE SEGURIDAD
PARA TU EMPRESA

GRUPO
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